
ZoneAlarm for Institutions
Για συσκευές iOS 

H ZoneAlarm για Ιδρύματα σας προστατεύει από γνωστές και 
άγνωστες απειλές, ανεξαρτήτως από το αν οι επιθέσεις 
προέρχονται από το δίκτυο, από το διαδίκτυο ή από την ίδια τη 
συσκευή. Έχοντας αναπτυχθεί από τον ηγέτη της ασφάλειας στον 
κυβερνοχώρο Check Point, η εφαρμογή ZoneAlarm χρησιμοποιεί 
την τελευταία τεχνολογία εταιρικής ποιότητας για να σας 
παρέχει πλήρη προστασία των προσωπικών σας δεδομένων.

Οφέλη Προϊόντος
Μεταφρασμένο στα Ελληνικά 
Όλα τα μενού και τα περιεχόμενα της εφαρμογής είναι πλήρως 
μεταφρασμένα στα Ελληνικά.

Προστασία προσωπικών δεδομένων
Η ZoneAlarm εγγυάται ότι τα δεδομένα σας παραμένουν εντελώς 
απόρρητα. Όλες οι αναλύσεις ασφαλείας πραγματοποιούνται στη 

συσκευή με ανώνυμα metadata που συλλέγονται από το 
λειτουργικό σύστημα,, το διαδίκτυο και τα δίκτυα.

Προστασία από υποκλοπές
Η ZoneAlarm διασφαλίζει ότι το δίκτυό σας είναι ασφαλές και δεν 
σας υποκλέπτει κάποιος τρίτος.

Εξατομικευμένες εβδομαδιαίες αναφορές
Η εβδομαδιαία αναφορά συμβάντων ασφαλείας στη συσκευή σάς 
ενημερώνει σχετικά με τις πιο πρόσφατες απειλές από τις 
οποίες η ZoneAlarm προφύλαξε τη συσκευή σας. 

Ασφαλής περιήγηση για παιδιά
Η ZoneAlarm συνοδεύεται από ένα ενσωματωμένο φίλτρο 
περιεχομένου που τα παιδιά σας δεν μπορούν να 
απενεργοποιήσουν ή να αλλάξουν. Επιτρέπει στα παιδιά σας να 
έχουν πρόσβαση στο διαδίκτυο με ασφάλεια σε όλα τα 
προγράμματα περιήγησης και τις πλατφόρμες.

Χωρίς διαφημίσεις
Δεν θα βλέπετε διαφημίσεις, ακόμα και κατά τη διάρκεια της 
δοκιμαστικής έκδοσης.

Αλληλεπιδραστικό περιβάλλον εργασίας χρήστη
Η εφαρμογή ZoneAlarm είναι απλή, γρήγορη και εύκολη στη 
χρήση.

Απόλυτη εμπειρία συσκευής
Ελάχιστη επίδραση στη διάρκεια ζωής της μπαταρίας και την 
απόδοση της συσκευής.

Προστασία από ηλεκτρονικές απάτες
Η ZoneAlarm Anti-Phishing τεχνολογία σας προστατεύει από τη 
διαρροή των διαπιστευτηρίων σας σε γνωστές και άγνωστες 
ψεύτικες ιστοσελίδες που προσπαθούν να διαπράξουν 
ηλεκτρονικό ‘’ψάρεμα’’ (phishing).

Ασφαλής περιήγηση
Περιηγηθείτε στο διαδίκτυο χωρίς καμία ανησυχία – Η ZoneAlarm 
Mobile Security ελέγχει για κακόβουλα URL σε πραγματικό χρόνο.

Ανάλυση απειλών σε πραγματικό χρόνο
Το ZoneAlarm αξιοποιεί τη μεγαλύτερη βάση δεδομένων 
πληροφοριών για απειλές στον κόσμο, με το Check Point 

Ασφάλεια δικτύου Wi-Fi
Προστατεύει τους χρήστες από το να παγιδευτούν σε επιθέσεις 
Man-in-the-Middle όταν συνδέονται με Wi-Fi

Κατάταξη ασφάλειας Wi-Fi
Κατατάσσει τα διαθέσιμα ενεργά σημεία γύρω σας με βάση το 
επίπεδο ασφάλειάς τους, διασφαλίζοντας ότι συνδέεστε με την 
πιο ασφαλή διαθέσιμη επιλογή.

Zero-Day Anti-Phishing
Αποκλείει επιθέσεις ηλεκτρονικού "ψαρέματος" τόσο από 
γνωστούς όσο και από άγνωστους ιστότοπους ηλεκτρονικού 
"ψαρέματος" και εφαρμογές.

Ασφαλής περιήγηση
Η Ελληνική έκδοση του Zone Alarm for Institutions προστατεύει
από κακόβουλους ιστότοπους και διατίθεται με αυτόματα 
πρεοεγκατεστημένη την ρύθμιση πρόσβασης (URL filtering) σε 
όλες τις εφαρμογές περιήγησης αποκλείοντας ακατάλληλο 
περιεχόμενο .

Φιλτράρισμα περιεχομένου
Εμποδίζει την πρόσβαση σε προκαθορισμένες κατηγορίες 
ακατάλληλου περιεχομένου σε όλα τα προγράμματα περιήγησης 
και πλατφόρμες.

Anti-Bot 
Εμποδίζει τους χάκερ να πάρουν τον έλεγχο της συσκευής σας 
αποκλείοντας επιθέσεις bot.

Ασπίδα συσκευής
Ειδοποιεί το χρήστη για τυχόν επικίνδυνες ρυθμίσεις στη 
συσκευή.

Ανίχνευση jailbreak
Εντοπίζει ύποπτες συμπεριφορές συσκευής και ειδοποιεί εάν 
κάποιος έχει αποκτήσει τον έλεγχο του λειτουργικού σας 
συστήματος.
. 

Δυνατότητες προϊόντος



Πώς λειτουργεί η ασφάλεια του ZoneAlarm?

© ZoneAlarm είναι προϊόν της Check Point Software Technologies, Inc. Όλα τα δικαιώματα 
διατηρούνται.

Απαιτήσεις συστήματος:

iOS 12.0 ή νεότερη έκδοση

ΜΆΘΕΤΕ 
ΠΕΡΙΣΣΌΤΕΡΑ::

Ιστοσελίδα:
Blog:
Επικοινωνία:

www.zonealarm.com
www.blog.zonealarm.com
info@zonealarm.com

Προστασία Eavesdrop

Μία από τις πιο κοινές επιθέσεις που βασίζονται

στο δίκτυο σε κινητές συσκευές είναι Μan-in-

the-Middle (MitM), όπου ο εισβολέας ξεγελάει

ανύποπτους χρήστες να συνδεθούν σε ένα

ύποπτο δίκτυο Wi-Fi.

Οι χάκερ χρησιμοποιούν δύο είδη μεθόδων MitM:

• SSL striping: αφαίρεση του πιστοποιητικού 

SSL χωρίς τη γνώση του χρήστη και 

αποκρυπτογράφηση της κίνησης.

• SSL bumping: χρήση πλαστών πιστοποιητικών 

SSL για να ξεγελάσουν εφαρμογές και 

προγράμματα περιήγησης να πιστέψουν ότι 

χρησιμοποιούν ασφαλείς συνδέσεις. 

Με αυτόν τον τρόπο, οι εγκληματίες του

κυβερνοχώρου μπορούν να υποκλέψουν

επικοινωνίες, επιτρέποντάς τους να

παρακολουθούν και να κλέβουν δεδομένα κατά

τη μεταφορά. Η ZoneAlarm Mobile Security

επικυρώνει την ακεραιότητα των συνδέσεων SSL

και ειδοποιεί το χρήστη σχετικά με δίκτυα που

έχουν παραβιαστεί.

Στην προστασία δικτύου συσκευών

Η ZoneAlarm Mobile Security χρησιμοποιεί μια

μοναδική υποδομή ασφάλειας δικτύου – την

Προστασία δικτύου συσκευών (ONP) – για να

επικυρώσει όλη την επισκεψιμότητα του χρήστη

στη συσκευή χωρίς να μεταφέρει τα δεδομένα

του χρήστη στο cloud. Αυτό εξασφαλίζει την

προστασία των προσωπικών δεδομένων των

χρηστών και επιτρέπει την απρόσκοπτη εμπειρία

περιήγησης και τον ελάχιστο αντίκτυπο στην

απόδοση και την μπαταρία.

Κάθε σύνδεσμος στον οποίο κάνετε κλικ,

ανεξάρτητα από το αν είναι σε ένα μήνυμα

ηλεκτρονικού ταχυδρομείου, ένα μήνυμα σε μια

εφαρμογή μέσων κοινωνικής δικτύωσης κ.λπ.,

επικυρώνεται σε πραγματικό χρόνο με δυναμικές

πληροφορίες ασφαλείας που παρέχονται από το

Check Point ThreatCloud, το μεγαλύτερο δίκτυο

πληροφοριών στον κυβερνοχώρο στον κόσμο.

Εάν η διεύθυνση URL εντοπιστεί ως κακόβουλη,

για παράδειγμα μια τοποθεσία ηλεκτρονικού

"ψαρέματος", αποκλείεται αμέσως και ο χρήστης

ειδοποιείται να μην εισέλθει στην τοποθεσία.

Τεχνική Υποστήριξη

Δωρεάν υποστήριξη πελατών και παροχή πληροφοριών τις εργάσιμες ημέρες και ώρες 
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